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Esipuhe

Navigointia muutoksen myrskyssa

Kiperien haasteiden keskella on hyva pyséhtya tarkastelemaan aikaamme muovaavien maailmanlaajuisten
tapahtumien monimutkaista ketjua. Tassa trendiraportissa kartoitamme, mité resilienssi nykymaailmassa
tarkoittaa, ja mita tulevaisuus voisi tuoda tullessaan.

Tavoitteenamme on tarjota yhteenveto timanhetkisistéa merkittavimmisté turvallisuuteen, kestavyyteen,
terveyteen, tiedon jakamiseen ja alykkaisiin jarjestelmiin liittyvista kysymyksista. Tarkastelemme my@s,
miten pandemian jalkimainingit ja jatkuvat geopoliittiset jannitteet, kuten sota Ukrainassa, eivét vain haasta
vaan myos vahvistavat yhteiskunnallista resilienssia.

Lisdksi pohdimme, millainen keskeinen ja moniulotteinen rooli teknologialla on resilienssin edistamisessa:
vaikka globaalit tapahtumat varjostavatkin yhteisia kokemuksiamme, teknologia sailyy liittolaisenamme
yhteiskunnan rakentamisessa ja sen yllapidossa. Toivomme, etté pyséhdyt hetkeksi miettimaan, mita
kaikkea se voi merkita.

Laura Juvonen, VTT:n strategiajohtaja



Johdanto

Metodologia

Raportissa esiteltyjen megatrendien valinnassa on hyddynnetty lukuisia
erilaisia tietolahteita, kuten markkinatietoa, patenttirekistereita, tieteellisia
julkaisuja, uutisartikkeleita ja raportteja vime vuosien ajalta. Aineistoa on
lahestytty temaattisen laadullisen analyysin kautta, jonka tuloksena
maariteltiin joukko avainteemoja. Teemoja kaytiin lapi resilienssin
nakokulmasta, minka jalkeen niita on validoitu ja uudelleenarvioitu
yhteistydssa GlobalDatan, Catapult International Oy:n ja Sitran
kanssa. Raportin taustatutkimus toteutettiin syksylla 2023.

Lukuohje

Raportissa esitellaan viisi megatrendia omissa luvuissaan. Jokainen luku on
jaettu kolmeen kappaleeseen:

1) johdanto megatrendin teemoihin,
2) megatrendiin liittyva nykyteknogia ja
3) nouseva teknologia.

Ensimmaisessa kappaleessa kasitellaan kyseisen megatrendin laajamittaisia
vaikutuksia yhteiskuntien eri osa-alueisiin. Toisessa kappaleessa kaydaéan lapi
teknologioita, joilla on jo nyt laaja-alainen vaikutus yhteiskunnissa.
Kolmannessa kappaleessa kerrotaan uusista teknologioista, joiden
kayttéonottoon liittyy mahdollisuuksia, mutta mahdollisesti myos riskeja.

Vastaavat kirjoittajat

VTT:n Business Intelligence —tiimin erityisasiantuntijat Tanja Honkala, Krista Kovanen ja Linnea Sinkkila
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Epavarmuus yhteiskunnallisena haasteena
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Viime vuosia ovat leimanneet ympdristd- ja yhteiskunnalliset
kriisit, joiden vaikutuksia geopolitiikan ja talouden muutokset
ovat vain vahvistaneet. Turvallisuus ja vakaus heikkenevat
maailmanlaajuisesti valtioiden keskittyessa enenevissa
maarin kansallisiin teemoihin kansainvélisen yhteistydn
sijaan. Samalla yhteiskunnallisen yhtenaisyyden
rapautuminen ja polarisaation kasvu lisdévét levottomuuksia
seka heikentévat hallitusten kykya toimia kriisien edessa?l.
Pahimmillaan uhattuna on yhteiskunnallinen vakaus, kun
polarisoituneet ryhmittymat keskittyvat kiisteleméaan
keskendan ongelmien ratkaisemisen sijaan.

IImastonmuutos on tuonut mukanaan yha voimakkaampia
ja tihedmmin esiintyvia luonnonkatastrofeja.! Hurrikaanit,
tulvat, metsépalot ja kuivuus aiheuttavat osaltaan niin
valittémia kuin pitk&aikaisia yhteiskunnallisia uhkia. Liséksi
luonnonkatastrofien lisééntyminen rasittaa pelastustoiminnan
jarjestelmia ja hankaloittaa toipumista muista kriiseista,
tehden yhteiskunnista entistd haavoittuvampia tulevien
kriisien suhteen.

Yha digitaalisemmaksi muuttuvassa maailmassa
kyberrikollisuus ja tietoturvauhat ovat myds kasvussa. Nama
uhat kohdistuvat usein kriittiseen infrastruktuuriin, kuten
sahkoverkkoihin, vesihuoltoon ja terveydenhuolto-
jarjestelmiin.t

Infrastruktuurin ja datan suojelemisen tarve korostuu
hatatilanteissa entisestaan, ja tarvitaankin niin sanottua
digitaalista resilienssia, jotta teknologiaa voidaan hyddyntaa
tehokkaasti ennaltaehkdisemaan kriiseja ja turvaamaan
yhteiskunnallista vakautta.?

Epavarmuuden ja uhkien keskelld yhteiskunnat luottavat
teknologiaan enemman kuin koskaan aikaisemmin.
Teknologiaa, kuten erilaisia sensoreita ja drooneja, voidaan
kayttaa esimerkiksi luonnonkatastrofien havaitsemisessa ja
ehkaisyssa, ja niiden avulla voidaan suojella sekd ymparistoa
ettd ihmisia. Satelliittiviestinnan ansiosta jopa syrjaisimmat ja
muutoin vaikeasti tavoitettavat seudut ovat nykyaan nopeiden
yhteyksien piirissa, antaen siten kansalaisille paremmat
mahdollisuudet osallistua yhteiskunnalliseen keskusteluun ja
paatoksentekoon.

Vaikka teknologiset innovaatiot auttavat yhteiskuntia
sopeutumaan paremmin nykyhetken haasteisiin, tarvitaan
suurempaa yhteiskunnallista muutosta epavarmuuksien
hallitsemiseksi. Resilientin yhteiskunnan on kyettava
ennakoimaan hairidtiloja eika vain reagoitava niihin. Vield
tarkedmpaa on, ettd otamme yhteiskuntana oppia menneista
kriisitilanteista ja disruptioista tulevien haasteiden
ratkaisemiseksi.?

Keskeiset teknologiatrendit

+ Esineiden internet ja sensorit
luonnonkatastrofeja estamassa

» Droonitihmisidja ymparistoa
suojelemassa

» Kvanttisalaus arkaluontoisen datan
suojaamisessa

» Verkkoalustat yhteiskunnallisen
osallistumisen helpottajina

* Al-jarjestelmét kyberturvallisuutta
parantamassa

+ Satelliitit syrjaseutujen yhteyksien
rakentajina



Standardeillla turvaa teollisuusautomaatioon
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Tietoturva on kriittinen osa yhteiskunnan resilienssia, silla
ohjelmistoja ja robotiikkaa kaytetdan kaikkialla teollisuudessa.
Niitd tarvitaan muun muassa hissien, laivojen, autonomisten
ajoneuvojen ja erilaisten automatisoitujen prosessien
toiminnassa. Digitaalinen rikollisuus on lisdantynyt
merkittavasti viime vuosina, mutta etenkin operatiivisen
teknologian jarjestelméat ovat koetuksella, kun joka neljas
kyberhyokkays kohdistuu teollisuusjarjestelmiin.*

Operatiiviseen teknologiaan (OT) kohdistuvat
kyberhydkkaykset aiheuttavat suurempia ja haitallisempia
tuhoja kuin informaatioteknologiaan (IT) kohdistuvat
hyokkaykset. Ne voivat aiheuttaa esimerkiksi tuotantolinjojen
sulkemisia, katkoksia tuotannossa seka vaarallisia vuotoja ja
jopa rajahdyksia.5 Kun eri teollisuudenalat tukeutuvat yha
enemman toisiinsa kytkeytyviin tietojarjestelmiin, kasvaa
my6s kyberturvallisuuden merkitys entisestaan.

Teollisuusautomaation kyberturvallisuuden tuotekehityksen

tarkoitus on varmistaa tuotannon ja logistiikan sujuva toiminta.

Tietoturvavuoto arvoketjun yhdessa osassa voi aiheuttaa
kerrannaisvaikutuksia keskeyttden toimitusketjujen ja
valmistusprosessien sujuvan toiminnan. Pahimmillaan tasta
voi aiheutua merkittavia taloudellisia tappioita, logistista
sekasortoa tai jopa yhteiskunnallisten toimintojen taydellinen
halvaantuminen.

Digitaalisesti linkittyneessa maailmassa tehokas tietoturva
on ratkaisevan tarke&a tietojen suojaamisen liséksi myos
elintéarkeiden palvelujen toiminnan turvaamisessa ja fyysisen
turvallisuuden varmistamisessa. IEC 62443-standardisto® on
kehitetty nimenomaan teollisuuden automaatio- ja
ohjausjéarjestelmien turvaamiseksi, ja EU:n uusi konedirektiivi
ohjaa yrityksid noudattamaan néita standardeja.

Myds VTT osallistuu yhdessa kumppaneidensa kanssa
tietoturvakayténtdjen innovaatiotydhon edistadkseen IEC
62443 -standardipohjaisten ympaéristdjen kehitysta.
Tavoitteena on parantaa ndiden ympéristdjen koko elinkaaren
kustannustehokasta, kestavaa ja turvallista kehitysta. Lisaksi
VTT pyrkii luomaan kehitysprosessin aikana alalle yhtenédisen
kielen tiedon jakamiseksi eri sidosryhmien kesken. Nailla
toimilla on tarkoitus edistda teollisuuden kyberresilienssia ja
luoda turvallisempaa teollisuusautomaatiota digitaalisten
uhkien keskellé.

)

Digitaalisesti linkittyneessa
maailmassa tehokas tietoturva
on ratkaisevan tarkeaa tietojen

suojaamisen lisaksi myos

elintarkeiden palvelujen
toiminnan turvaamisessa ja
fyysisen turvallisuuden
varmistamisessa.
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Digitaalinen rikollisuus on
lisdantynyt merkittavasti viime
vuosina, mutta etenkin
operatiivisen teknologian
jarjestelmat ovat koetuksella,
kun joka neljas kyberhyokkays
kohdistuu
teollisuusjarjestelmiin.
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Kyberhyokkaykset toimialoittain 2022

Valmistusteollisuus

Vakuutus ja finanssi

Ammatti-, yritys- ja kuluttajapalvelut
Energia

Vahittais- ja tukkukauppa

Koulutus

Terveys
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Media ja tietoliikenne
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Muokattu lahteesté: IBM (2023), X-Force Threat Intelligence Index 2023



Kyberturvallisuuden kilpavarustelu
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» Ennakoivakyberriskien hallinta

» Tehokas uhkien tunnistus

» Automatisoitu kyberhdiridihin
reagointi

» Haittaohjelmien kehityksen
kiihtyminen

* Entistd edistyneemmat
kyberhydkkaykset

* Regulaation asettamat
haasteet

Tekoaly kyberturvallisuudessa

Tekoalyn kehitys muuttaa suhtautumistamme
kyberturvallisuuteen. Kyberturvallisuuden osana tekoaly
(Al) mahdollistaa entisté tehokkaampien
puolustusmekanismien kehittdamisen erilaisia kyberuhkia
vastaan.® Al-pohjaisten jarjestelmien automaatio- ja
analysointikyvyt mahdollistavat myds erilaisten uhkien ja
poikkeamien havaitsemisen ihmisanalyytikkoja
tehokkaammin. Tehokas havainnointikyky onkin
ratkaisevan térkedd ympéristdsséd, jossa kyberuhat
kehittyvat ja muuttuvat yha monimutkaisemmiksi.”

Toisaalta myods rikolliset tahot voivat hyddyntaa
tekodalyteknologiaa kehittdakseen edistyneempia
hakkerointitekniikoita, kuten itseoppivia haittaohjelmistoja,
jolloin kyberhyokkaykset ovat entistd vaikeammin
havaittavissa ja estettavissa.® Tekodlyn kéaytto johtaa
jatkuvaan kilpavarusteluun kyberturvallisuuden
puolustajien ja kyberrikollisten valilla, kun kumpikin
osapuoli pyrkii hyddyntamaan tekoalya vastustajan
kukistamiseksi.” Al-tietoturvajarjestelmat edellyttavat myos
usein paasya valtaviin tietomaariin ja arkaluonteisiin
tietoihin, jolloin tarvitaan nykyistd vahvempia kaytantoja
varmistamaan naiden jarjestelmien eettinen ja vastuullinen
kéaytto.10

Mahdolliset vaikutukset

Pitkalla aikavalilla tekodlyn kayttéa kyberturvallisuudessa
leimaa jatkuva innovaation ja sopeutumisen Kkierre.
Kehittyneiden Al-tydkalujen ollessa yha helpommin
jokaisen saatavilla, kyberrikolliset hyddyntavat tekoalya
enenevissa maarin pahansuopiin tarkoituksiin, kuten
edistyneiden haittaohjelmien luomiseen, tiedonkalasteluun
ja turvallisuusjarjestelmien ohittamiseen.

Tama johtaa ennen pitkd& yha haastavampaan
toimintaympéaristoon, jossa kyberturvallisuus joutuu
toistuvasti koetukselle ja muuntautumaan uudenlaisten
uhkien edessa.®’ Kun kyberturvallisuuteen yhdistetaan
tekodlyn liséksi muita nousevia teknologioita, kuten
kvanttilaskentaa, lohkoketjuja ja esineiden internetia, on
mahdollista saada aikaan entistd vahvempia ja
kattavampia tietoturvaratkaisuja, mutta myds uusia ja
monimutkaisempia haasteita.






Uudenlaisen alykkyyden aikakausi
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Uudenlaisen alykkyyden aikakausi on teknologisen
kehityksen murrosvaihe, jota kuvaa edistyksellisen
teknologioiden, kuten tekodlyn, kvanttitekniikan,
koneoppimisen ja laajojen dataverkkojen integraatio. Niiden
kyky simuloida ja tehostaa ihmisen kognitiivisia toimintoja tuo
mukanaan merkittavia muutoksia maailmanlaajuiseen
teknologiseen kehitykseen.

Taman aikakauden aikana tekodlyn merkitys seké tydkaluna
ettd poikkeuksellisena innovaation ajurina korostuu,
vaikuttaen kaikkeen liiketoimintamalleista poliittisiin
strategioihin. Tekodlyn integrointi eri aloille muuttaa
vakiintuneita kaytéantdja esimerkiksi paatoksenteossa,
parantaen samalla tehokkuutta ja tarjoten uusia nékdkulmia
ongelmanratkaisuun. Kvanttitietokoneiden ennennéakemaétodn
laskentateho taas tehostaa esimerkiksi kryptografian
sovelluksia, materiaalitieteitd sekéd monimutkaisten
jarjestelmien mallinnusta — samalla my6s turvallisuuden ja
tieteellisen tutkimuksen perusteet tulevat mullistumaan
perustavanlaatuisesti. Myds algoritmit ja mikropiirit kehittyvat
yh& monimutkaisemmiksi, jolloin tekoalyjarjestelméat
kykenevét oppimaan ja mukauttamaan toimintaansa tavalla,
johon vain ihmisaivot ovat kyenneet aiemmin.

Uudenlaisen alykkyyden mukana tulee myds uudenlaisia
haasteita. Alykkdiden ja oppivien teknologioiden laajempi
kayttéonotto herattda kriittisia kysymyksia esimerkiksi

tietosuojaan ja eettisyyteen liittyen. Kuten Maailman
talousfoorumi (2023)!! on todennut, on ratkaisevan tarkeaa,
ettd paattgjat kiinnittdvat huomiota yhtélailla teknologisten
edistysaskelten mahdollistamiseen kuin niiden mukana
tulevien riskien ennakointiin ja hallintaan. Tarvitaan
lainsdadantod, joka toisaalta kannustaa innovaatioon ja
teknologiseen kehitykseen, mutta samalla suojaa dataa ja
sen kayttgjial2. Uudet, alykkaat teknologiat tulevat
vaikuttamaan laajasti myds tydmarkkinoihin. McKinseyn
raportin (2023)13 mukaan generatiivinen tekodly ja muut
alykkaat teknologiat voivat automatisoida tyétehtavia, jotka
talla hetkella vievat 60-70 % tydntekijoiden ajasta. Taméan
muutoksen myota on arvioitava uudelleen niin tarvittavia
taitoja kuin koulutusjarjestelmiékin, jotta uudenlaisten
ty6tehtavien tuomiin haasteisiin sek& mahdollisuuksiin
osataan varautua yhteiskunnallisella tasolla.

Uudenlaisen alykkyyden aikakausi tarjoaa
ennenakemattémid mahdollisuuksia hyddyntaa konedlya ja
lisdéntynytta laskentatahoa. Viisaasti kaytettyna uusi
teknologia voi auttaa vahvistamaan ihmiskunnan omaa
potentiaalia ja ratkaisemaan monia aikamme kriittisimpia
haasteita. Uudenlainen &lykkyys voi myds pahimmillaan lisata
yhteiskunnallisia jannitteitd, vahentaa luottamusta
digitaalisissa ymparistoissa ja heikentaa paatdoksenteon
lapinakyvyytta.1t

Keskeiset teknologiatrendit

+ Pilviteknologia etdlaskennan
palveluksessa

+  Generatiivinen Al luomassasiséaltdja

+ Kvanttilaskenta moninkertaistamassa
laskentatehoja

- Edge-laskenta hajautetussadatan
prosessoinnissa

- Edistyneet puolijohteet eri
teknologioiden kaytdssa

» Aivojen toiminnastainspiroitunut
laskentateknologia (neuromorphic
computing) informaation kasittelijana



Digitaalisen luottamuksen merkitys kasvaa
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Digitaalisen luottamuksen rooli korostuu maailmassa, joka
on taynna tietoa ja yhd enenevissa maarin riippuvainen
digitaalisista teknologioista niin taloudessa, sosiaalisessa
vuorovaikutuksessa kuin organisaatioiden toiminnassa.
Maailman talousfoorumi (2023)14 maéarittelee digitaalisen
luottamuksen yksildiden odotukseksi siité, ettd organisaatiot,
jotka vastaavat digitaalisista teknologioista ja palveluista,
varmistavat kaikkien sidosryhmien etujen suojelun
unohtamatta samalla yhteiskunnallisia arvoja ja odotuksia.
Digitaalinen luottamus on olennainen osa digitaalitaloutta ja
se vaikuttaa siihen, miten seka yksilot etté organisaatiot
suhtautuvat ja kayttavéat digitaalisia palveluita, alustoja ja
teknologioita. Digitaalinen luottamus on moniulotteinen késite,
jonka alle katsotaan kuuluvan teemoja, kuten vastuu ja
valvonta, turvallisuus ja luotettavuus seké teknologian
inklusiivinen, eettinen ja vastuullinen kéaytto.14

Erityisesti datan kasittelyn asianmukaisuus ja vinoutuneet
algoritmit ovat herattaneet paljon keskustelua viime aikoina.®
Datan luotettavuuden varmistaminen edellyttdad toimenpiteita,
kuten tarkkoja validointiprosesseja ja monipuolisten
dataldhteiden kayttda, jotta vinoutumia ei paasisi
muodostumaan. Jos vadristyneité algoritmeja ei syysta tai
toisesta huomata ja korjata, ne voivat johtaa
epaoikeudenmukaisiin ja virheellisiin tuloksiin seka heikentaa
ihmisten luottamusta digitaalisia jarjestelmia kohtaan.
Algoritmien kehityksessa on kaytettava jatkuvaa valvontaa

ja eettistd harkintaa. Prosesseja ja tekodlyn tuottamaa
sisdltvd koskevat avoimuusvaatimukset kasvavat jatkuvasti,
mik& ilmenee lisdantyvana Al-sédantelyna (esim. EU:n
tekodlyasetus) ja yritysten pyrkimyksena luoda vastuullisia
viitekehyksia tekodlyn hyddyntéamiselle, jolloin siihen liittyvia
riskejé voidaan minimoida.1®

VTT on aktiivisesti mukana parantamassa eettisten ja
yhteiskunnallisesti vastuullisten teko&lyteknologioiden
kehitykseen liittyvid prosesseja. VTT kéy monipuolista
dialogia eri osapuolten kanssa, jotta tekoélyteknologioiden
tulevaisuutta kehitetédén eettisesti kestavampaan suuntaan.
Datan tuottamisen ja hyddyntéamisen lisdéntyessé on yha
tarkedmpaa asettaa datan kayton eettisyys ja vastuullisuus
etusijalle. N&in varmistamme tulevaisuuden, jossa teknologia
palvelee kaikkien etuja vahingoittamatta yksildiden oikeuksia
tai yhteiskunnallisia arvoja.t’

)

Digitaalisen luottamuksen rooli
korostuu maailmassa, joka on
taynna tietoa jayha
enenevissa maarin
riippuvainen digitaalisista
teknologioista
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Prosesseja ja tekoalyn
tuottamaa sisaltoa koskevat
avoimuusvaatimukset
kasvavat jatkuvasti, mika
ilmenee lisaantyvana Al-
sdantelyna ja yritysten
pyrkimyksena luoda
vastuullisia viitekehyksia
tekoalyn hyédyntamiselle.
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Kuluttajat haluaisivat tietdd enemman yritysten tieto- ja

tekodlypolitiikasta ennen ostopaatosta

85%

vastaajista haluaa tietda
yrityksen tietosuoja-
kaytannoista ennen
ostopaatosta.”

12%

vastaajista haluaa
tietda yrityksen
tekoalykaytannoista
ennen ostopaatosta.”

Muokattu lahteestéa: McKinsey & Company (2022), W hy digital trust truly matters



DNA:n potentiaali tiedon varastoinnissa
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» Kapasiteetti
» Kestavyys
* Energiatehokkuus

* DNA:n syntetisoinnin
kustannukset

* DNA-tiedostojen haku

» Turvallisuuskysymykset ja
regulaatio

DNA datavarastona

Digitaalisen tiedon maaran kasvaessa perinteiset
tallennusratkaisut eivat enada riitd. Eksponentiaalisen datan
kasvun aikakaudella tutkijat etsivat ratkaisuja datan
kayttéon ja tallentamiseen luonnon omasta koodista,
DNA:n emésparista ja synteettistd DNA-juosteista. DNA,
elaman peruskaava, tarjoaa poikkeuksellisen tiheyden ja
vakauden tiedon tallentamiseen. Yksi gramma DNA:ta voi
tallentaa noin 215 petatavua dataa, ja sen elinikd voi
ainakin teoriassa olla jopa tuhansia vuosia. DNA:n kyky
tallentaa valtavia maéria tietoa &arimmaisen pieneen tilaan
tekeekin siitd varsin potentiaalisen ehdokkaan uuden
sukupolven tallennusalustaksi:*® joidenkin arvioiden
mukaan “kahvikupillinen tadynna DNA:ta voisi teoriassa
tallentaa maailman kaiken datan”. 1°

DNA-pohjaisen datatallennuksen parissa tyoskentelee
maailmanlaajuisesti useita organisaatioita, kuten
esimerkiksi llluminan, Microsoftin, Twist Biosciencen ja
Western Digitalin lokakuussa 2020 perustama DNA Data
Storgare Alliance. Sen ensisijaisena tavoitteena on luoda
datan varastointiin uusia standardeja, edistaa ratkaisujen
yhteensopivuutta seka laatia tulevaisuuden DNA-
datavarastoinnin tiekartta toimialalle. Liséksi organisaatio
pyrkii toteuttamaan kaytannon esimerkkihankkeita eri
markkinoilla ja teollisuudenaloilla.?®

Mahdolliset vaikutukset

Datan méaaran ja sen tallentamisen valtava kasvu luo
kysyntaa uusille tallennusteknologioille. Statistan
ennusteen mukaan vuoteen 2025 mennessé&
maailmanlaajuinen datan tuotanto ylittdd 180 zettatavua.
Se on valtava lisdys vuoden 2020 64,2 zettatavuun
verrattuna.?! Liséksi jopa 90 % maailmanlaajuisesta
digitaalisesta informaatiosta on tuotettu vain muutaman
viimeisen vuoden aikana, ja datan tuotannon vauhti kiihtyy
koko ajan.'® DNA-datavarastoinnilla on lupaavia
kayttdkohteita monilla eri aloilla, kuten suurten
datamaarien pitkdaikainen arkistointi, datan sailyttdminen
aariolosuhteissa seka fiiviit tallennusratkaisut. Muun
muassa genomiikan ja terveydenhuollon kaltaisilla aloilla
on huomattava tarve suurten datamaarien kaytdlle ja
varastoinnille. Kun DNA-pohjainen datan varastointi
kehittyy, voi silld olla suuria vaikutuksia datan
tallennukseen, rinnakkaisprosessointiin ja laskentaan.22






Kohti kaiken kiertavyytta
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Kestavyyden rajoja koetellaan yha selvemmin ja syva
muutos materiaalien kéytdssé on kaynnissa.
Hallitustenvélisen ilmastonmuutospaneelin, IPCC:n
viimeisimmissa raporteissa korostetaan uudistavia ratkaisuja
ilmastonmuutoksen torjumiseksi sek& biologisen
monimuotoisuuden suojelemiseksi.?? Kuluneen 50 vuoden
aikana luonnonvarojen kayttémme on yli kolminkertaistunut
etenkin korkean tulotason maissa tapahtuvan ylikulutuksen
seurauksena.?* Vuoden 2023 Circularity Gap -raportti 25
osoittaa materiaalien globaalin kiertdvyyden laskeneen
kriittisesti 7,2 prosenttiin ja painottaa tarvetta pienentaa
ihmiskunnan materiaalijalanjalked sek& vahentdd maapallon
resurssien ylikéyttoa. Talla hetkella yli 90 % materiaaleista
menee hukkaan, katoaa tai on sidottuna pitkéikaisiin
infrastruktuureihin, kuten rakennuksiin ja koneisiin.2>

Jos aiempi kulutustrendi jatkuu samanlaisena,
luonnonvarojen kayttd saattaa kasvaa lahes 60 % vuodesta
2020 vuoteen 2060, karjistaen resurssien kaytdon epatasa-
painoa entisestaan.?* Tarve systeemiselle muutokselle, jossa
kiertotalouden ratkaisut ovat saanto eika poikkeus, on
valtava. Kestavien ja joustavien jarjestelmien kehittamiseksi
on siirryttdva perinteisisté lineaarisista 'ota-valmista-havita'
-toimitusketjuista vastuulliseen kiertotalouteen. Tama
tarkoittaa jatteiden ja saasteiden poistamista, materiaalien ja
tuotteiden kierréatysta sek& luonnon hyvinvoinnin
elvyttamista.26

Vaikka ”kaiken kiertdavyys” edellyttaa vielda uutta saantelya
sekd merkittavia kayttdytymismallien muutoksia, ovat lukuisat
yritykset jo ottaneet kiertotalouden vahvasti osaksi
strategiaansa, tehostaen yhteistyota eri toimialojen valilla.
Esimerkkina tasta on PACE-verkosto?’, jossa yli 100
organisaatiota on tullut yhteen kehittémé&én kiertotalouden
toimintaohjelmaa?® arvioidakseen kiertavien ratkaisujen
potentiaalia ja vaikuttavuutta. Muutoksia tehd&an niin
ruokajérjestelmissé, energiantuotannossa, tuote- ja
rakennusteollisuudessa kuin likenteesséa, joissa
materiaalitieteen ja prosessisuunnittelun innovaatiot luovat
aivan uusia liketoimintamalleja.2®

Bioinspiroitunut suunnittelu, uudistava maatalous, hidas
muoti ja modulaarinen rakentaminen ovat vain muutamia
esimerkkeja askeleista kohti kestdvampia arvoketjuja,
parempaa ilmastohallintaa ja tehokkaampaa biodiversiteetin
suojelua. Kansainvélisen resurssipaneelin ja YK:n
ympaéristdohjelman mukaan, muuttamalla toimintaamme
kestavaa kehitysta tukevaksi voimme véhentaa resurssien
kayttéa 30 %, energian kysyntdd 27 % ja
kasvihuonekaasupaastdja jopa 83 % vuoteen 2060
menness4, tukien samalla talouskasvua.?*

Keskeiset teknologiatrendit

- Hiilidioksidin talteenotto, kaytto &
varastointi ja kriittisten raaka-aineiden
kierrétys resurssien saastamisessa

- Bioteknologia, edistyneet materiaalit ja
vihred kemiavastuullisinavaihtoehtoina

+  Tekodalypohjainen materiaali-innovaatio
resurssien monipuolistamisessa

+  Tasmaviljely, 3D-tulostus ja sivuvirtojen
hyddyntdminen materiaalitehokkaassa
tuotannossa

« Alykkaat verkot, jatteiden energiakéaytto,
uusiutuvat léhteet ja kestavéa energian
varastointi vihreassa energiahuollossa
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Biotalous perustuu maalta ja mereltd peraisin olevien
uusiutuvien resurssien kayttoéon elintarvikkeiden, materiaalien
ja energian tuottamisessa.3? Biomassan raaka-aineet,
jalostusprosessit ja biotuotteet ovat toisiinsa kietoutuvia
biotalouden osia, jotka tukevat resurssitehokkuutta seka
kestavia kiertoratkaisuja. Biotaloudella on keskeinen rooli
fossiilisista materiaaleista irtautumisessa, kemianteollisuuden
hiilijalanjéljen pienentdmisesséa seka kestavien hiilikiertojen
rakentamisessa.3!

Biologisista tai uusiutuvista materiaaleista valmistetuille
ratkaisuille on nopeasti kasvavaa kysyntaa, kun etsitdan
vaihtoehtoja perinteisille, uusiutumattomille ja fossiilipohjaisille
resursseille. Maailmanlaajuisten biotuotemarkkinoiden
ennustetaan kasvavan vuoden 2022 10,3 biljoonasta 13,7
biljoonaan Yhdysvaltain dollariin vuoteen 2027 mennessa.
Yksinomaan biomassan kysynnan odotetaan kasvavan
vuoden 2022 25,6 miljardista tonnista 35,5 miljardiin tonniin
vuoteen 2027 mennessa.3?

VTT Bioruukki®3 on yksi Euroopan suurimmista
innovatiivisten biotuotteiden seka kierratettyjen raaka-
aineiden open access -pilotointialustoista. Pilottilaitoksen
infrastruktuuri mahdollistaa yrityksille termokemiallisiin
muunnoksiin, teolliseen kemiaan, hydrometallurgiaan ja
biomassan kasittelyyn perustuvien vahahiilisten biotuotteiden
kehittamisen ja skaalaamisen.

Bioruukin kayttokohteet vaihtelevat jatteen kierratyksesta
metallien talteenottoon, kestaviin kemikaaleihin,
selluloosakuituihin ja pinnoitteisiin, vahahiilisiin

energiaratkaisuihin sek& biopohjaisiin pakkausmateriaaleihin.

Nain eri pilotointialustat tukevat osaltaan yhteiskuntamme
syvéluotaavien haasteiden ratkaisemista.

Kun teollisuuden on sopeuduttava resurssien niukkuuteen,
saantelypaineisiin, kuluttajien muuttuviin mieltymyksiin ja
teknologiseen kehitykseen, kasvaa kysynta biopohjaisille
ratkaisuille. Teknologian kehityksesta ja kasvavasta
markkinakysynnésta huolimatta tuotannon skaalautuvuutta,
toimitusketjun hallintaa ja sééntelya on edelleen kehitettava
magratietoisesti, jotta biopohjaisten ratkaisujen potentiaali
todella realisoituu.®*

)

Uusiutuvista materiaaleista
valmistetuille ratkaisuille on
nopeasti kasvavaa kysyntaa,
kun etsitaan vaihtoehtoja
perinteisille, uusiutumattomille
ja fossiilipohjaisille
resursseille.
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Tuotannon skaalautuvuutta,
toimitusketjun hallintaa ja
saantelya on edelleen
kehitettava maaratietoisesti,
jotta biopohjaisten ratkaisujen
potentiaali todella realisoituu.

J)

Vihrea talous

Biopohjaisuus

» Biomassan jalostus

* Elintarvikkeet ja rehut

* Tekstiilit, vaateteollisuus,
paperi ja sellu, kalusteet

* Biojalostamot,

biopolttoaineet, bio-pohjaiset

kemikaalit ja muovit,
biokaasu

Biotalous

* Biomassan tuotanto

Kiertotalous

» Korkea kierratysaste, materiaalien ja
tuotteiden vahentaminen

* Resurssien, materiaalien ja
lopputuotteiden arvon sailyttdminen

+ Jétteen minimointi

» Uusiutumattomien lahteiden
korvaaminen biologisilla resursseilla

» Biomassan kaskadikayttod

« Biojatteen minimointi

Muokattu lahteesta: Kardung et al (2021), Development of the Circular Bioeconomy: Drivers and Indicators
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* Veden saasto ja saavutettavuus

» Kuivuuden hallintaja
metsapalojen vahentdminen

* Maatalouden resilienssi

» Skaalautuvuuden haasteet ja
tehottomuus

* Veden laatu ja ilmansaasteet

* Muut kilpailevat vesildhteet

Veden talteenotto ilmasta

Veden talteenotto ilmasta (atmospheric water harvesting)
on prosessi, jossa vetta keratdan joko jaahdyttamalla ilma
sen kastepisteen alapuolelle tai kayttamalla materiaalia,
joka voi imeé& kosteutta ilmasta. Eri menetelmét vaihtelevat
veden tiivistdmisestd, sorptiosta ja sumunkeruusta
sadepilvien kylvamiseen. Jokaisella menetelmalla on omat
etunsa ja haittansa, jotka vaihtelevat paikallisesta
ilmastosta, kosteudesta, lampdtilasta ja energian
saatavuudesta riippuen.3” Esimerkiksi sadepilvien
kylvaminen, jossa keinotekoisia ytimia syotetdan pilviin, voi
tarjota joustavan ja kustannustehokkaan keinon
saanmuokkaukseen eri pilvityypeissa ja sddolosuhteissa.
Sen tehokkuus riippuu kuitenkin luonnollisesta pilvien
vaihtelusta seka niin sanottujen kylvoaineiden
saatavuudesta. Menetelmalla voi myds olla ei-toivottuja
seurauksia, kuten sd@mallien muuttuminen ja vaikutukset
kylvetyn alueen vedenkiertoon.38

Mahdolliset vaikutukset

Veden talteenottoa ilmasta voidaan hyddyntaa
monipuolisesti esimerkiksi asuin- ja liikerakennuksissa,
maataloudessa, katastrofiavussa, sotilastoiminnassa sekéa
alueilla, jotka ovat alttiita kuivuudelle. Sen avulla voidaan
myds vahentda riippuvuutta kalliista ja epdvarmasta veden
kuljetuksen ja varastoinnin infrastruktuurista. Veden
kerddminen ilmasta tukisi myds ympéristovaikutusten ja
kustannusten pienentamistd, kytkeytymalla uusiutuvien
energialahteiden, kuten aurinko- ja tuulienergian kayttoéon.

Jopa nelja miljardia ihmistéa kokee vakavaa vesipulaa
vahintdén yhden kuukauden ajan vuodessa, ja yli kaksi
miljardia ihmista asuu maissa, joissa vesihuolto on
riittamatoénta.3® Vuoteen 2025 mennessa jo puolet
maailman vaestodstéd saattaa eldd alueilla, joissa vesipula
on ongelma.*® Ottamalla vetta talteen ilmasta voidaan
saada juomavetta silloinkin, kun muut vesilahteet ovat
niukkoja tai saastuneita. Néaiden teknologioiden laajempi
kayttdonotto vaatii kuitenkin edelleen merkittéavaa
tutkimusta ja kehitystyota.4 42
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Sosiaalisen eriarvoisuuden, pandemioiden ja
ilmastonmuutoksen kaltaisien globaalien ja monimutkaisien
haasteiden ratkaiseminen vaatii rajat, sektorit ja tieteenalat
ylittdvia uusia lahestymistapoja, jotka kehittavat ajattelua,
yhteisty6ta ja innovointia. Vuorovaikutuksen uusilla
ulottuvuuksilla on ratkaiseva rooli tiedon, kokemuksien ja
resurssien tuottamisessa, kayttoon saamisessa seka
levittdmisessé paikasta tai ajasta riippumatta. Digitaalisen ja
fyysisen maailman yhdistavat teknologiat, kuten laajennettu
todellisuus (extended reality, XR), metaversumi ja digitaaliset
kaksoset mullistavat tavan, jolla voimme olla
tulevaisuudessa vuorovaikutuksessa digitaalisen sisallon
kanssa.*?

Yhdistamalla virtuaalisen ja todellisen maailman laajennettu
todellisuus tarjoaa immersiivisia kokemuksia, jotka vaikuttavat
esimerkiksi koulutuksen, viihteen ja oppimisen tulevaisuuteen.
XR-teknologian avulla kayttajat voivat kehittda taitojaan
tilanteissa, joiden kokeminen reaalimaailmassa olisi muuten
joko mahdotonta tai ainakin hyvin kallista. Laajennetun
todellisuuden liséksi metaversumin kolmiulotteinen ja
virtuaalinen maailma, jossa fyysinen ja digitaalinen todellisuus
yhdistyvét, luo uusia mahdollisuuksia yhteistydlle, viinteelle ja
liiketoiminnalle.

uudet ulottuvuudet

Edelld mainittuja teknologioita tdydentavat digitaaliset
kaksoset, jotka mahdollistavat virtuaalisten rinnakkaismallien
luomisen fyysisista jarjestelmista. Digitaalisilla kaksosilla
voidaan esimerkiksi ennakoivasti parantaa suorituskykya ja
resurssien hallintaa sek& yllapitdd muun muassa teollisen
tuotannon, kaupunkisuunnittelun ja terveydenhuollon
jarjestelmid. Yhdessa nama teknologiat edustavat merkittavaa
harppausta siing, miten olemme vuorovaikutuksessa
digitaalisen ja fyysisen ympéristomme kanssa, ja miten
hallitsemme niita.

Uudet teknologiat mahdollistavat siirtymén kohti
integroituneempia ja tehokkaampia digitaalisia ymparistoja.
Samalla ne muuttavat perustavanlaatuisesti sitd, miten
olemme vuorovaikutuksessa seka teknologioiden etta
toistemme kanssa, ja tarjoavat mahdollisuuksia innovaatioihin
ja kasvuun eri aloilla.** Nopea uusien teknologioiden
integrointi tuo kuitenkin mukanaan myos haasteita, kuten
mahdolliset kielteiset vaikutukset aivojen toimintaan ja
vastaanotettavan tietomaaréan valtava kasvu.*4 45 Tasapainon
I6ytdminen uhkien ja mahdollisuuksien valilla onkin
ratkaisevaa myos tdman trendin potentiaalin laajamittaisessa
hyddyntamisessa.

Keskeiset teknologiatrendit

+  Metaversumi virtuaalisille jaetuille tiloille

+ Laajennettu todellisuus (Extended
Reality, XR) immersiivisille kokemuksille
javuorovaikutukselle

- Digitaaliset kaksoset virtuaalisten
rinnakkaismallien luomiseen

*  Web3 seuraavan sukupolven
hajautetulle internetille

» Haptiset teknologiat
kosketusaistimusten simulointiin
virtuaaliympéristossa

+ Lohkoketju turvallisille ja lapinékyville
transaktioille
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Metaversumi on immersiivinen digitaalinen tila, joka
yhdistdd saumattomasti virtuaalisen ja lisatyn todellisuuden
toisiinsa. Se on muuntuva digitaalinen ymparisto, joka ylittda
perinteiset verkkokokemukset ja tarjoaa huomattavia
mahdollisuuksia monilla eri aloilla. Metaversumia voidaan
hyddyntaa esimerkiksi kuluttaja-, teollisuus- ja yrityskaytossa,
kommunikoinnin ja yhteistydn uudelleenmuotoilussa seka
prosessiteollisuudessa. Liséksi metaversumi tarjoaa
mahdollisuuden kehittéda innovatiivisia liiketoimintamalleja
seké luoda uusia tapoja kaupankéayntiin ja maksamiseen.
Muun muassa sovellusten maarén voimakkaan kasvun ja
yritysten merkittavien investointien vuoksi McKinsey (2022)46
ennustaakin, ettd metaversumin potentiaalinen taloudellinen
arvo voisi saavuttaa jopa 4-5 biljoonaa Yhdysvaltain dollaria
vuoteen 2030 mennessa.

Teollinen metaversumi yhdistaa digitaalisen ja fyysisen
maailman eri teollisuuden aloilla ja sen avulla pyritdan muun
muassa tehostamaan reaaliaikaista yhteistyota, datan
analysointia ja tekoalypohjaista ongelmanratkaisua. Teollinen
metaversumi integroi reaaliajassa erilaisia teknologioita,
tyontekijdiden asiantuntemusta, prosesseja, materiaaleja ja
dataa. Tehokkuuden parantamisen ja innovaatioiden
edistamisen liséksi se voi myds auttaa lieventamaan
esimerkiksi teollisuusymparistdihin liittyvia negatiivisia
ympéristovaikutuksia ja sosiaalisia haittoja.*7+48

VTT on aktiivinen myos talla alalla. HUMIVERSE 47
-projektissa VTT on uudistanut yhdessa valitun yritysjoukon
kanssa teollista tyontekoa tyontekija edella. Projektin
tarkoituksena oli selvittdd metaversumin vaikutuksia
tydvoimaintensiivisiin aloihin, kuten valmistukseen, yllapitoon,
rakentamiseen, kuljetukseen ja logistiikkaan. Sen tuloksena
kehitettiin skaalautuvia ja innovatiivisia ratkaisuja, jotka
vastaavat seka kotimaisten etta globaalien markkinoiden
tarpeisiin.*’

Maailman talousfoorumi (2023) 48 ennustaa, ettéd seuraavien
5-10 vuoden aikana eri teollisuudenalojen toimijoille tarjoutuu
merkittavia mahdollisuuksia lagjentaa ja integroida erilaisia
sovelluksia yhtendiseen teolliseen metaversumiin.

)

Metaversumin potentiaalinen
taloudellinen arvo voisi
saavuttaa jopa 4-5 biljoonaa
Yhdysvaltain dollaria vuoteen
2030 mennessa.
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Teollinen metaversumi voi auttaa
lieventamaan esimerkiksi
teollisuusymparistéihin liittyvia
negatiivisia ymparistévaikutuksia
ja sosiaalisia haittoja.
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Vuoteen 2030 mennessa metaversumin ennustetaan tuottavan 4-5 bilj.
Yhdysvaltain dollaria kuluttaja- ja yrityssovelluksissa.

Metaversen markkinapotentiaali vuoteen Suhteellinen sovellettavuus, 2030
2030 mennessa, bilj. Yhdysvaltain e Vihiinen Keskitaso e Korkea
dollaria
2022 ° Virt_uaaliomaisuus Koulutus
Pelit ®  Terveys ja fitness
0.2-0.3 ® VR/AR-laitteisto Mainonta
bilj. USD ® Verkkokauppa ® Digimedia
Live-viihde
®  Pankkitoiminta ®  Ppaikallishallinto
®  Rakentaminen ® Telekommunikaatio
®  Komponenttivalmistus Liikenne
®  Koulutus ® Infrastruktuuripalvelut
®  Keskushallinto Tukkukauppa
Terveydenhuolto ® Media
® Resurssiteollisuus o Kuluttajapalvelut
®  Asiantuntijapalvelut ® Prosessiteollisuus
®  Vahittaiskauppa e Vakuutus
®  Sijoitustoiminta

Muutettu lahteesta: McKinsey & Company (2022): Value creation in the metaverse
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* Parempi immersio

» Personoidut ja adaptiiviset
kokemukset

» Parempi tehokkuus
jalopputulokset

* Hinta ja saavutettavuus
* Rajallisesti nayttdja ja tutkimusta
 Eettiset kysymykset ja regulaatio

Bioresponsiivinen VR

Bioresponsiivinen VR on virtuaalitodellisuus, joka pystyy
muokkautumaan dynaamisesti ja valittémasti
hyddyntamalla antureita ja kayttdjan fysiologisia tietoja,
kuten sydamen sykettd, aivotoimintaa tai ihon
virranjohtokykyd. Reagoimalla aktiivisesti kayttajan
emotionaalisiin ja kognitiivisiin tiloihin sek& ottamalla
huomioon myds tdmén mieltymykset ja tavoitteet,
bioresponsiivisen virtuaalitodellisuuden avulla voidaan
tehostaa elaytymisté ja sitoutuneisuutta virtuaaliseen
maailmaan.*® Virtuaaliymparistdja voidaan esimerkiksi
muokata ja séataa kayttajan mielialan perusteella. Téllaisia
ovat esimerkiksi virtuaaliympéristd, jossa erilaiset &ani- ja
visuaaliset elementit voidaan luoda reaaliajassa kayttajan
aivoaktiivisuuden perusteella, tai peli, joka opettaa
kayttajalle hengitystekniikkaa ahdistuksen
lieventamiseksi.>! Tallainen jarjestelma voi esimerkiksi
tarjota reaaliaikaisen vasteen ihmisen fysiologisesta tilasta,
kuten stressistd, ahdistuksesta tai huomiokyvyn tasoista.
Bioresponsiivinen VR ei ole vain tulevaisuuden konsepti,
silla esimerkiksi Varjo ja OpenBCl ovat kehittaneet
tuotteen, joka on suunniteltu yhdistaméaan
virtuaalitodellisuus ja neuroteknologia toisiinsa.5°

Mahdolliset vaikutukset

Bioresponsiivisen virtuaalitodellisuuden tai metaversumin
vaikutukset ovat merkittavia ja niiden myota esimerkiksi
ihmistenvélinen vuorovaikutus voi saada taysin uusia
muotoja. Teknologia, joka tarjoaa yksildllista ja
mukautuvaa siséltoa kayttgjalleen, muuttaa niin
viihdesisaltoja, pelaamista, koulutusta kuin
terveydenhuoltoa. Biometriselld vasteella tehostetun
immersion avulla voitaisiin esimerkiksi luoda entista
kiinnostavampia ja elamyksellisempié virtuaalikokemuksia.
Teknologian potentiaaliset vaikutukset riippuvat kuitenkin
siitd, omaksuvatko ihmiset sen lagjalti kayttéonsa,
teknologisesta kehityksesta seké yksityisyyden suojaan
littyvien ongelmakohtien ratkaisemisesta.*® Lisaksi ala on
vasta kehittymassé, joten esimerkiksi bioresponsiivisen
virtuaalitodellisuuden vaikutuksia koskeva tutkimus on
vielé vahaista.
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Teknologiset innovaatiot, lisdantynyt datan kaytto,
vaestdrakenteen muutokset seké tarve yha
henkilékohtaisemmalle ja kokonaisvaltaisemmalle hoidolle
ovat sysanneet terveydenhuollon vagjaamattomasti
muutoksen tielle. Maailmanlaajuisesti yli 65-vuotiaiden
maéran odotetaan kaksinkertaistuvan 1,6 miljardiin vuoteen
2050 mennessé.?

Ikaéntyvéasta vaestdsta huolehtiminen vaatii uusia
tasapainottavia ratkaisuja kattavan terveydenhuollon ja
henkilbkohtaisen terveyden edistamisen valille. Viime vuosina
terveydenhuoltoa kuormittaneet pandemiat ja talouden
taantumat ovat paljastaneet hoitojéarjestelmien globaalin
epatasa-arvoisuuden seka heikentaneet hallitusten
mahdollisuuksia yllapitaa terveydenhuollon resursseja
pandemian aikaisella tasolla.53

Haasteista huolimatta terveydenhuollossa on saavutettu
myds paljon: maailman lapsikuolleisuus on puolittunut ja
aitikuolleisuus laskenut kolmanneksella vuosituhannen alusta
lahtien. Monien tartuntatautien, kuten malarian, esiintyvyys
seka ei-tarttuvien tautien tai vammojen aiheuttaman
ennenaikaisen kuoleman riski on véhentynyt merkittavasti.
Globaali elinianodote on noussut vajaassa
kahdessakymmenessa vuodessa 67 ikdvuodesta 73
ikdvuoteen vuosien 2000-2019 valilla.5

Positiivisen kehityksen taustalla on ollut useita
yleisterveyteen vaikuttaneita edistysaskelia, kuten

terveydenhuollon parempi saavutettavuus. Digitalisaatio on
mahdollistanut etédkonsultaation ja -seurannan seka erilaisten
verkkoalustojen kaytoén, luoden uusia mahdollisuuksia
innovatiiviselle hoidolle. Myds mielenterveys on vahitellen
tunnustettu perustavanlaatuiseksi terveyden osa-alueeksi,
mik& on avannut ovia entistd kokonaisvaltaisemmalle
hoidolle.

Niin sanotut vieritestausmenetelmét (point-of-care),
puettavat laitteet seka ei-invasiiviset testit ovat esimerkkeja
ratkaisuista kohti joustavampaa terveydenhuoltoa.
Tekoalypohjainen diagnostiikka, lohkoketjuratkaisut seka
terveysalan esineiden internet (Internet of Medical Things,
IoMT) muuttavat tapojamme valittda terveystietoa, kehittavat
diagnostiikkaa, seké mahdollistavat élykkéaiden sairaaloiden
rakentamisen tukien samalla ikdihmisten terveytta ja
resilienssia.

Uudet teknologiat tarjoavatkin ennennakeméattomia
mahdollisuuksia terveydenhuollon saralla. Ne auttavat meité
varautumaan paremmin pandemioihin, ennakoimaan tulevaa,
lisdédmaan potilaiden toimintamahdollisuuksia seka
tarjoamaan yksildllistettyad ja kohdennettua terveydenhoitoa.
Teknologian avulla voimme tehda terveyspalveluista entista
saavutettavampia, edullisempia ja laadukkaampia sijainnista
rippumatta. Samalla yhteiskunnan ja ympériston resilienssi
kasvaa, kuten myds kykymme vastata muuttuviin haasteisiin
yhteiskuntana entista ketterammin.

Keskeiset teknologiatrendit

+ Puettavat laitteet ja sensorit
ennaltaehkéisevasséahoidossa

» Nano- jabiomateriaalit |d8keaineiden
kantajina, diagnostiikassaja
implanteissa

+ Uuden sukupolven DNA-sekvensointi
ja CRISPR kohdennetussa hoidossa

* Robotiikkakirurgiassa, kuntoutuksessa
ja etdsairaanhoidossa

*  Nutrigenomiikkayksildllistettyyn ja
optimoituun ravitsemukseen

* Regeneratiivinen |daketiede kudosten ja
elinten kehittamisessa
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Pyrkiessamme kohti kokonaisvaltaista, ennakoivaa ja
saavutettavaa terveydenhoitoa nousee joustava elektroniikka
keskeiseen rooliin uusien hoitomuotojen mahdollistajana.
Léahes huomaamattomia, taipuisia ja venyvia antureita
voidaan kayttaa péalle puettavissa laitteissa tai suoraan
iholla, mik& mahdollistaa jatkuvan henkilokohtaisen terveyden
seurannan. Joustava elektroniikka on yksi nopeimmin
kasvavista terveysalan sovellusalueista ja sen markkinoiden
odotetaan kasvavan jopa 14,1 miljardiin Yhdysvaltain dollariin
vuonna 2026.5%

Biosignaalien mittausratkaisuilla, puettavilla laitteilla ja
alykkailla laastareilla on lukuisia kayttdmahdollisuuksia aina
ihotatuoinneista alytekstiileihin. Kun pienet elektroniset osat
valmistetaan uusiutuvista materiaaleista, irrotettavina ja
uudelleenkéaytettaving, joustava elektroniikka voi myds olla
elektronisen jatteen seka kriittisten raaka-aineiden ongelmat
huomioiva ympéristévastuullinen valinta. Tutkijat etsivéat
keinoja tehda laitteista entista kestédvampia esimerkiksi
vaihtoehtoisten energialdhteiden, kuten aurinkoenergian,
kaytolla sekd vahentamalla kertakayttdparistojen ja litiumin
kayttoa.

Huomaamattoman ja kayttajaystavallisen terveysdatan
mittaamisen saralla on jo saavutettu paljon, ja puettavien
laitteiden kayttajat seka terveydenhuollon ammattilaiset
saavat parhaillaan naista laitteista laaja-alaista tietoa ihmisten
terveydentilasta.

VTT:n rullalta rullalle -tuotantomenetelm&>® mahdollistaa
mukautuvan ja joustavan elektroniikan teollisen
valmistamisen. Pitkélle automatisoidulla menetelméalla
saavutetaan korkea tuotantokapasiteetti
kustannustehokkaasti, ja uusilla kehittyneilla antureilla
kayttajat voivat kerété entistd enemman terveystietoa
laitteistaan. Esimerkiksi VTT:n laastarin kaltainen ratkaisu,
FlexDot, syottaa Bluetooth-yhteydella liike- ja lampdtiladataa
kayttdjan alypuhelinsovellukseen.

Muita VTT:n sensoriratkaisuja ovat muun muassa
alyvaatteet, jotka mittaavat hengitystd, nanoselluloosasta
valmistetut biohajoavat EKG-laastarit seka alytatuoinnit, jotka
voivat mitata kortisolia ja laktaattia hiesta.5”

Nama uudet teknologiat saattavat pian jattdéd monet
perinteiset laboratoriotestit historiaan ja syrjayttad myos
nopeasti yleistyneet alykellot. Langattomiin yhteyksiin
perustuvat ratkaisut mahdollistavat terveystietojen valittdman
kerddmisen ja siten nopeamman ja automatisoidumman
analyysin. Kohtuuhintaisia dlylaastareita saattaa olla
kaupallisesti saatavilla jo 1-5 vuoden kuluessa. Joustavan
mittauksen mahdollisuudet terveyden ja hyvinvoinnin alalla
nayttavatkin loputtomilta.

)

Joustava elektroniikka
on yksi nopeimmin kasvavista
terveysalan sovellusalueista
ja sen markkinoiden odotetaan
kasvavan jopa 14,1 miljardiin
Yhdysvaltain dollariin
vuonna 2026.
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Z-sukupolvi ja milleniaalit ovat kiinnostuneita tulevaisuuden
, , teknologisista terveysmahdollisuuksista - vanhemmat sukupolvet
viela epardivat.
limoittaa olevansa erittdin/jokseenkin kiinnostunut seuraavista kokemuksista seuraavien

3-5 vuoden aikana, %

@ Z-sukupolvi (14-26 v.) @ Millenniaalit (27—40 v.) @ X-sukupolvi (41— v.)

Kohtuuhintaisia alylaastareita

saattaa olla kaupallisesti 20 % 70 %

saatavilla jO 1-5 vuoden "Kayttavat alykkaita, toisiinsa yhteydessa
olevien digitaalisten lisélaitteiden verkostoa,

kuluessa. jotka keraavat ja yhdistavat terveys- ja m m

kuntoilutietoja kokonaisvaltaisemman
hyvinvointikuvan saamiseksi.” o LA
"Kayttavat laaketieteellisen tason alykkaita [ ] o0
laastareita, jotka kiinnittyvat ihoon ja mittaavat
terveysdataa (esim. verensokeri, pulssi,

, , hengitystiheys, sydémen toiminta).”

Muokattu lahteesta: Deloitte (2023), Connected consumer study
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» Ajatuksella ohjattavat vaatteet
ja proteesit

* Neuropalaute mielenterveyden
hoitoon

* Parannettu kommunikaatio ja
tehostettu oppiminen

* Tekniset haasteet, tietoturva ja
kayttajaystavallisyys

 Eettiset haasteet, informoitu
suostumuksellisuus

» Sosiaaliset haasteet ja
mahdolliset stigmat

Aivojen jatietokoneen yhteenliittyma

Niin sanottu aivokayttoliittyméa (Brain computer interface,
BCI) on teknologia, joka mahdollistaa suoran
vuorovaikutuksen ihmisaivojen ja ulkoisten laitteiden valilla.
BCI kéantéa aivojen toiminnan tietokoneen vasteiksi
hyddyntden hermoimpulsseja. N&in esimerkiksi
keinotekoisia raajoja, pyoratuolia, drooneja tai esimerkiksi
videopeleja voidaan ohjata ajatusten kautta. BCI voi jopa
tarjota palautetta aivoille, tehostaen muistia, oppimista ja
tarkkaavaisuutta. Aivojen toimintaa tallentamalla ja
tulkitsemalla BCI pyrkii luomaan kéayttajalleen
saumattoman vuorovaikutuksen ulkomaailman kanssa,
ilman luonnollisia aistimuksia tai kehon motoristen
vasteiden apua.59: €0 61

Mahdolliset vaikutukset

Vaikka BCl-teknologia on edelleen kehityksen ja
testauksen alkuvaiheissa, se saattaa mullistaa koko
terveydenhuollon. BCI voi esimerkiksi palauttaa tai
vahvistaa liikuntarajoitteisten yksildiden toimintakykya seka
tehostaa terveiden yksildiden suoritusta ja hyvinvointia. Se
voi myds mahdollistaa uudenlaisen ihmisen ja tietokoneen
vuorovaikutuksen, kuten immersiivisen
virtuaalitodellisuuden tai aivojen véalisen kommunikaation.
BCl-teknologian sovellukset vaihtelevatkin viestinnasta ja
ohjauksesta terveyden seurantaan seka alyllisten ja
psykologisten toimintojen tehostamiseen.59: €0. 61

Teknologia lupaa paljon, mutta se tuo mukanaan myds
merkittavia haasteita ja riskeja. BCl-jarjestelmien
laajamittainen kayttoonotto edellyttda huolellista
yhteisty6ta eri tieteenalojen ja sidosryhmien, kuten
neurotieteen, tekniikan, psykologian, 1a3ketieteen, etiikan,
lain ja politikan valilla. Jarjestelmien tekninen integrointi
vaatii myds korkean tason tarkkuutta, vakautta,
kayttajaystavallisyytta ja turvallisuutta, kuten myds
hyvaksyntaa ja luottamusta.5 61
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